PRIVACIDADE NA REDE E A NECESSIDADE DE TUTELA PENAL DOS CRIMES INFORMÁTICOS PRÓPRIOS by Seabra Toschi, Aline




PRIVACIDADE NA REDE E A NECESSIDADE DE TUTELA PENAL DOS 
CRIMES INFORMÁTICOS PRÓPRIOS 
  
 
Aline Seabra Toschi 
 
“O problema é que as pessoas, de um modo gera,l acreditam que somente 





O presente artigo trata do direito à privacidade tendo como paradigma a globalização da 
informação, e suas conseqüências no direito penal, no que tange à necessidade de tutela 
penal dos crimes informáticos próprios. Para isso, analisam-se os conceitos de intimidade, 





 A globalização trouxe modificações para sociedade, principalmente, no âmbito da 
informação. Através da globalização da informação, verifica-se a superioridade de um país pela 
quantidade de informações produzidas e disponibilizadas na Internet. Castro (ano, p.41) reza que 
a atual sociedade recebe a designação de sociedade da informação, em 
que a riqueza econômica e a concentração de poder não mais têm por 
pressuposto antigos paradigmas clássicos, como a detenção de terras ou 
de meios de produção. A riqueza, em nossos dias, traduz-se mais pelo 
acesso que alguém pode ter, seja um Estado, seja uma corporação, às 
fontes de matéria-prima e de trabalho, às tecnologias de produção e, 




 É a era da informação, da sociedade da informação.  




            Dal Agnol (on-line) expõe que hoje não dá para esconder nada de ninguém, as ações têm 
que ser transparentes, bem como os negócios. A concorrência é global, o fornecedor é global, a 
tecnologia é  global, não existe mais um limite geográfico.  
 
 A tecnologia das informações, que definiu a sociedade da informação, ocorreu em função da 
Internet, que, segundo Alvarez (apud Pereira, 2004, p. 34) é uma “agrupación de redes informáticas 
interneconectadas de todo el mundo que permiten la comunicación entre millones de usuários de 
todo el planeta”. 
 Masuda, (apud Ataíde, on-line), entende que deve haver o compartilhamento de dados e 
informações sem barreiras e que, “na sociedade da informação predominará o direito de uso, e não o 
direito de propriedade e que o princípio da sinergia, ao invés do princípio da competição, será o 
princípio básico da sociedade”. E isso afeta a leitura do direito à privacidade, garantido 
constitucionalmente. 
 Como a globalização da informação atinge a um crescente número de pessoas
1
, é preciso 
que se pergunte: como tratar a privacidade nesta era da informação? 
 A Declaração Universal dos Direitos do Homem prevê em seu artigo 12 que 
ninguém será sujeito a interferência na sua vida privada, na sua família, 
no seu lar, na sua correspondência, nem a ataques à sua honra e 
reputação. Todo homem tem direito á proteção da lei contra tais 
interferências ou ataques. 
 
 O termo ‘privacidade’, previsto na Declaração Universal dos Direitos do Homem, não pode 
ser entendido com a mesmo significado nos dias atuais em que a informação é globalizada. Aliás, é 
imperioso que se entenda o sentido da palavra globalização. Apesar de não haver um conceito 
definitivo sobre globalização, pode-se entender a mesma como sendo a interligação dos mercados e, 
conseqüentemente, das informações. 
 
 Joaquim Estefânia (citado por Gomes 2002, p. 15) enfatiza que: 
                                                 
1 Apesar de dizer que a informação está globalizada, boa parte da humanidade não conhece a Internet e, a que conhecemos hoje já 
está ficando obsoleta. Em estudo realizado por seis mil físicos e engenheiros de mais de 250 instituições em 60 países, verificou-se 
que a Internet de hoje é muito limitada e lenta, como também, não aceita certas aplicações em terceira dimensão. Por isso, esses 
profissionais trabalham no projeto GRID, que será um gigantesco banco de dados global, mas que poderá aumentar a exclusão do 
acesso à rede, pois conforme o professor Santoro, da Universidade Estadual do Rio de Janeiro “será preciso evitar a exclusão digital 
entre países desenvolvidos e em vias de desenvolvimento, que está aumentando. Se não instalarmos redes tão boas como nos países 
desenvolvidos, a GRID será acessível apenas aos ricos e não a todos, como queremos e estamos trabalhando” (Gonçalves, on-line).   




hay três causas para la globalización: la aceleración de los ritmos de 
apertura econômica y de los intercâmbios de mercancías y servicios; la 
liberalización de los mercados de capitales que há integrado las plazas 
financieras y de la bolsas de valores de todo el mundo; y la revolución 
de las comunicaciones y de la informática, que há conectado el tiempo 
real com el espacio. 
Assim, para entender a privacidade nos tempos de globalização da informação é preciso 
distingui-la da intimidade e da vida privada. 
Intimidade consiste em algo interior, presente, tão somente, no íntimo pessoal. Moraes 
(2000, p.135) reza que a intimidade “relaciona-se às relações subjetivas e de trato íntimo da pessoa 
humana, suas relações familiares e de amizade”. Pereira (2004, p.111) entende que a intimidade “é 
o mais interior da pessoa, seus pensamentos, idéias, emoções etc. Dessa forma, parte da doutrina 
jurídica relaciona a intimidade com uma zona nuclear e reservada, de caráter espiritual, em que as 
pessoas estejam livres de ingerências”. Por isso, a intimidade se torna elemento da vida privada, a 
partir do momento em que sai da interioridade do sujeito.  
A vida privada é algo que, mesmo não sendo da esfera íntima, não chega a fazer parte do 
mundo exterior. Pereira (2004, p.115) afirma que “a vida privada seria, em uma primeira 
aproximação tudo o que não pertença a esse âmbito íntimo, mas que, por sua vez, não transpassasse 
à esfera pública”. Moraes (2000, p. 135) explica que a vida privada “envolve todos os 
relacionamentos da pessoa, inclusive os objetivos, tais como, relações comerciais, de trabalho, de 
estudo, etc”. A amplitude do íntimo depende do comportamento de cada um, já que intimidade e 
vida privada se aproximam muito pelo seu objeto. Assim, na vida privada somente a pessoa pode 
delimitar o que é íntimo ou não. Essa delimitação é o que se chama de privacidade. Garrido Gómez 
(apud Pereira, 2004, p. 119) diz que a privacidade consiste na “libertad de ejercer um derecho de 
control sobre los datos referidos a la persona, que hayan salido ya de la esfera própria para 
convertirse em elemento de um archivo electrónico”.   
 Quando uma pessoa digita o seu nome em um site de busca da rede, como, por exemplo, 
www.google.com, várias informações sobre suas atividades profissionais ou cotidianas estão 
inseridas na rede, tais como, participação em congressos, currículos, concursos prestados, fofocas 
(se esta já é uma pessoa pública), artigos publicados, atividades profissionais etc.  
           A leitura do que está inserido na rede deve levar em consideração a privacidade, ou seja, o 
exercício de sua vida privada? Exemplifico: digite o seu nome neste mesmo endereço e veja o 




resultado. Se aparecer “sua pesquisa - xxxxxx - não encontrou nenhum documento correspondente”, 
isso ocorre pelo fato de você não ser uma pessoa pública ou pelo fato de você estar exercendo a sua 
privacidade na totalidade, não praticando nenhuma atividade que saia da sua esfera pessoal. Isso 
não significa que não há violação à privacidade de alguém na rede. O âmbito dessa afirmação deve 
ser entendido em função da necessidade de incriminação dessas condutas. 
 Indo um pouco mais além, vejamos as atividades dos hackers
2
. O fato dos mesmos 
quebrarem a segurança de um programa na rede é sinal de que violaram o direito de privacidade de 
alguém? Depende, porque o que está na rede, em regra, não pertence à vida privada de alguém. Essa 
afirmação pode gerar um pouco de confusão, pois é de costume confundir a violação de privacidade 
com crimes de ameaça, furto, estelionato, dano etc. 
 Para um melhor entendimento, a doutrina definiu os crimes informáticos em próprios, 
impróprios e mistos. Aqui interessam as duas primeiras definições. Vianna (2003, p.13) diz que os 
crimes informáticos próprios “são aqueles em que o bem jurídico protegido pela norma penal é a 
inviolabilidade das informações automatizadas (dados)”. Impróprios “são aqueles nos quais o 
computador é usado como instrumento para a execução do crime, mas não há ofensa ao bem 
jurídico inviolabilidade da informação automatizada (dados)” e, sim, de bens jurídicos diversos 
como, por exemplo, o patrimônio, a honra, etc. Nesses crimes, o computador é usado somente como 
um meio de atingir um resultado que é a violação de bens que não são os dados automatizados. 
 Este equívoco também é verificado por parte do legislador que busca aprovar certos projetos 
de lei que, sob a alegação de violação do direito a privacidade, quer incriminar condutas que já são 
definidas como crimes informáticos impróprios e que podem ser resolvidas em outras esferas do 
ordenamento jurídico, como na esfera cível. 
 Silva (2003, p.69), tratando sobre a proteção jurídica da informação diz que “aponta-se, 
também, como reflexo da preocupação legislativa, a Lei n. 7646/87, que regulamentou a proteção 
da propriedade intelectual sobre programas de computador e sua comercialização no País, trazendo 
dois artigos com previsão de condutas criminosas”. Como elemento contraditório tem-se o artigo 12 
da Lei n. 9609/98 que reza que violar direito do autor de programa de computador é crime apenado 
com detenção de seis meses a dois anos ou multa.  
          Para que criar uma conduta típica se a mesma pode ser resolvida pela Lei de Direitos Autorais 
(lei n. 9610/98) que tutela a produção intelectual com sanções civis, violando o princípio da 
                                                 
2
 De acordo com Gomes apud Plantullo (2003, p.79) “hacker é a pessoa interessada em testar e recondicionar qualquer 
tipo de sistema operacional. Muitos deles são programadores e possuem alto grau de conhecimento em sistemas 
operacionais em linguagem de programação. Eles descobrem falhas nos sistemas, bem como as razões que foram 
detectadas. Hackers procuram por conhecimento, compartilham gratuitamente o que descobrem e não têm por objeto a 
destruição dos sistemas ou arquivos”. O que diferencia dos crackers, que na conceituação de ARAS (on-line) são os 
hackers sem ética, pois ao contrário destes, que não alteram nada, “aqueles invadem sistemas praticando fraudes, 
adulterando dados e programas, furtando informações e valores”. 




subsidiariedade do direito penal (que traduz a idéia de que o direito penal é a ultima ratio
3
 para 
punir alguém)? Mesmo que se alegue que na violação de programa a vítima não é somente o autor, 
como também, os usuários, o legislador não entendeu desta forma, pois na Lei n. 9609/98, que trata 
da proteção da propriedade intelectual de programas de computador, no parágrafo 3º do artigo 12 é 
previsto que somente se procede mediante queixa, salvo quando praticados em prejuízo de entidade 
de direito público ou que da prática resulte sonegação fiscal, perda de arrecadação tributária, como 
também, se houver a prática de quaisquer crimes contra a ordem tributária ou contra as relações de 
consumo, o que caracteriza crime informático impróprio.  O artigo 5º, X da Constituição Federal 
que reza que “são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas; 
assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação”, tem 
que ser interpretado levando em consideração a subsidiariedade e a fragmentariedade do direito 
penal. 
 Numa visão mais liberal e, seguindo a posição de Masuda, Silva Neto (2003, p. 105) diz que 
“ingressar num sistema que está aberto a todo o planeta, descobrir que falhas ele guarda e alertar a 
todos seus potenciais usuários sobre os riscos existentes, longe de ser considerado ilegal, deve ser 
considerado como uma atitude cidadã, eis que benéfica para a sociedade que a Internet representa 
como um todo”.  E, continua esclarecendo que “o simples ingresso não autorizado e o mapear das 
falhas de segurança de um sistema de computadores, ligados à internet não é crime se não forem 
obtidos dados ou informações, nem desestabilizado o sistema. É puro hacking, é hacktivismo-e, 
conseqüentemente, é legal” (grifo meu). Isso significa que se deve entender como crime somente o 
furto de informações e o dano, no caso de desestabilização do sistema.  
 Pregando o ‘comunismo de informações’, Vianna (on-line) prevê que uma forma de coibir a 
violação da privacidade e, conseqüentemente a tipificação de condutas que não necessitariam de 
tutela penal em função do bem jurídico atingido é a utilização do código fonte aberto, pois “o 
código aberto certamente facilita a correção das brechas de segurança, pois o próprio programador 
que descobriu o bug
4
 poderá saná-lo e não precisará esperar a solução da empresa que desenvolve o 
software”. 
 Concluindo, o direito à privacidade deve ser relativizado em função da finalidade da 
Internet. Assim, a forma de garantir a privacidade dependerá do próprio indivíduo ao delimitar o 
âmbito de sua vida privada, e de o mesmo exigir no caso real de violação, a aplicação de sanções 
que resolveriam os danos materiais ou morais decorrentes da violação. 
              Assim, ocorrendo violação é necessário verificar preliminarmente se a conduta é definida 
pela doutrina como crime informático próprio ou impróprio. Se a conduta for verificada 
                                                 
3
 Última razão 
4
 Erro de programação. 




doutrinariamente como ‘crime’ informático próprio, a sua incriminação não é justificada e, a 
violação à privacidade deve ser resolvida em outros níveis do ordenamento jurídico, obedecendo 






This paper is about the privacy right in web with confrontation to global information and all 
consequences in criminal law according the   necessity of criminalize typical data crimes. In this 
paper, the author uses concepts of private life in confrontation to the world wire web informations 
and the danger caused by hackers.  
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